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Proteccion de datos desde el diseio y por defecto

Reglamento (UE) 2016/679

La Comisidn Europea ha promovido en los Ultimos afos la “privacidad en el disefio”, 1a
“seguridad en el disefio”, y “las tecnologias que mejoran la privacidad”, como una forma
de abordarlos cambios tecnoldgicos en la proteccion de los datos personales.

El nuevo Reglamento (UE) 2016/679 recoge el guante, y ha induido el concepto de
“privacidad en el disefio”, 1o que supone un paso importante en la consolidacidn de la
proteccidn de los datos personales en el derecho comunitario.

éQué es la privacidad en el disefio?

En la comunicacén de la Comision COM(2010) 245, titulada “Una Agenda Digital para
Europa” abordaba ya en la pagina 19 de dicho informe la idea de la privacidad en el
disefio:

“El derecho a la intimidad y a la proteccion de los datos personales constituye un
derecho fundamental en la UE que es preciso hacer aplicar -también en linea—
eficazmente utilizando un amplio abanico de métodos: desde la aplicacion
generalizada del principio de «privacidad a través del diseno» en las tecnologias
de TIC pertinentes, hasta las sanciones disuasorias cuando resulte necesario”

Explicando que el principio de privacidad en el disefio:

RIESTRAABOGADOS o L, . .. .
Marketing Legal “significa que la proteccion de los datos y de la intimidad estd imbricada en todo

Pe dela Castellana, 135 - 72 pta. el ciclo de vida de las tecnologias, desde la primera fase de disefio a su

28046 Madrid . o .7 . . e . oy . 7
despliegue, utilizacion y eliminacion definitiva”.
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Es decir, cuando estamos disefiando un nuevo producto o servidcio, ya sea una app o
cualquier tipo de software, deben tenerse en cuanta las leyes de privacidad y no, como
viene siendo habitual, abordar la cuestion legal cuando el producto ya esta desarrollado
o se ha lanzado al mercado. Esta conducta es (o ha sido) habitual en muchas
tecnolégicas estadounidenses, pero nuestras empresas no escapan de una normativa
europea que amenaza con altas sanciones.

Disefo front-end versus back-end:

En disefio de software el front-end es la parte del software que ven los usuarios, es decir
donde se interactua, frente al back-end que es la parte del programa que el usuario no
ve. Estos dos conceptos son muy utilizados enla practica del disefio de software.

Por lo general, y en teoria, el front end es |la parte donde se recolectan los datos de
entrada del usuario, y el back end es donde los procesa para devolver una respuesta
inteligible al usuario a través de lo que se conoce como interfaz, es decir el medio a
través del cual un usuario se comunica con la maquina.

Por lo general los disefios de privacidad que siguen los principios de los Fair Information
Practices (“FIPs”), se han basado en un disefio de back-end, llegando a considerar al
disefio de la privacidad en un complemento de la ingenieria de seguridad (“Security by
design“), aunque actualmente ya se hace referenda a la ingenieria de la privacidad
(“privacy engineering”), frente a la ingenieria de la seguridad (“security engineering”),
afiadiendo que la usabilidad de las herramientas (“UX Usability Experience”), es decir la
facilidad de uso de las mismas junto con el disefio que hace facil y sencillo su manejo,
deben tener un rol importante en el disefio de la privacidad. Ingenieros y juristas
trabajando conjuntamente sobre la experiencia y modo de uso de las herramientas por
parte de los usuarios finales.

Un ejemplo de como incorporar la privacidad en el diseiio en la propia fase incipiente de
desarrollo de un software seria definiendo en el mismo software el tiempo que los datos
deben mantenerse segln la norma legal aplicable, estableciéndose el procedimiento de
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En cualquier diseiio de un producto el elemento de la privacdidad debe tenerse en cuenta
tanto en la fase de back end, incluyendo la seguridad, como en la fase de front end, es
decir creando mecanismos “amigables”, sencillos y practicos para que sea el usuario
guien controle sus datos y preferencias, de ahi que la usabilidad de las aplicaciones sea
fundamental. Recordemos el Considerando (39) del Reglamento (UE) 2016/679, que
establecia que “toda informacion y comunicacion relativa al tratamiento de dichos
datos sea fdacilmente accesible y facil de entender”. De todo ello se apredia por lo tanto
la necesidad de desarrollar la privacidad en el disefio desde una perspectiva
interdisciplinar, aglutinando a la ingenieria de privacidad, con ingenieria de seguridad y
los expertos en usabilidad, si queremos conseguir una privacidad en el disefio efectiva.

Articulo 25 Reglamento (UE) 2016/679: Proteccién de datos desde el disefio y por
defecto:

1. Los Estados miembros dispondrdn que el responsable del tratamiento, teniendo
en cuenta el estado de la técnica y el coste de la aplicacion, y la naturaleza, el
dmbito, el contexto y los fines del tratamiento, asi como los riesgos de diversa
probabilidad y gravedad para los derechos y libertades de las personas fisicas
planteados por el tratamiento, aplique, tanto en el momento de determinar los
medios para el tratamiento como en el momento del propio tratamiento, las
medidas técnicas y organizativas apropiadas, como por ejemplo la
seudonimizacion, concebidas para aplicar los principios de proteccion de datos,
como por ejemplo la minimizacion de datos, de forma efectiva y para integrar las
garantias necesarias en el tratamiento {(...).

Proteccién de datos que se debe realizar desde el momento en el que se determinan los
medios para el tratamiento, es dedir, cuando se estan concibiendo tales medios, asi
como en el mismo momento del tratamiento, que era basicamente como se estaba

RIESTRAABOGADOS realizando hasta la fecha. Pero ademds, se proponen ejemplos como la
Marketing Lega| seudonimizacién. En cuanto a la proteccién de datos en el dise r defecto, r ido
P2 delaCastellana, 135 - 72 pta. eudo cion. pro ao e ene €no po ecto, recog
28046 Madrid en el apartado 2, importante destacar que sélo se tratardn los datos para los fines
t (34) 91 790.68.94 especificos propios de su captadén. Es decir no se podran tratar mas datos que los
f-(34) 91790.68.69 necesarios para la finalidad consentida porel interesado.

www. riestra-abogados.com

um®



https://twitter.com/RiestraAbogados�
https://www.linkedin.com/company/riestra-abogados�

EL NUEVO REGLAMENTO DE RIE‘S’I:R:X S
PROTECCION DE DATOS EN LAS ;\B () (T;XD () LS

ACCIONES DE MARKETING Marketing, Internet & Copyright

2. Los Estados miembros dispondrdn que el responsable del tratamiento aplique
las medidas técnicas y organizativas apropiadas con miras a garantizar que, por
defecto, solo sean objeto de tratamiento los datos personales que sean necesarios
para cada uno de los fines especificos del tratamiento. Dicha obligacion se aplicard
a la cantidad de datos personales recogidos, a la extension de su tratamiento, a su
periodo de conservacion y a su accesibilidad. En concreto, tales medidas
garantizardn que, por defecto, los datos personales no sean accesibles, sin
intervencion de la persona, a un numero indeterminado de personas fisicas.

Conclusion

Como idea, la privacidad en el disefio, es interesante, porque traslada la privacidad a
todos los niveles, tanto de creacidn como de gestidn corporativa, asumiendo que todos
sus responsables conocen y son sensibles a las cuestiones de privacidad. En la practica,
es necesario que en el mismo momento de las concepcion de la idea se tengan en
cuenta las normas de privacidad, si se quieren evitar sanciones que pueden llegar, como
recoge el art.83.5 del Reglamento (UE) 2016/679, hasta un maximo de 20.000.000 EUR.
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