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Generacion de perfiles de usuarios bajo el nuevo Reglamento
Europeo de Proteccion de Datos y su complicado encaje en las
estrategias de Big Data.

Reglamento (UE) 2016/679
Definicidn de elaboracidn de perfiles segun el art 4, del Reglamento (UE) 2016/679

“Definiciones 4) «elaboracién de perfiles»: toda forma de tratamiento automatizado
de datos personales consistente en utilizar datos personales para evaluar
determinados aspectos personales de una persona fisica, en particular para analizar
o predecir aspectos relativos al rendimiento profesional, situacion econémica, salud,
preferencias personales, intereses, fiabilidad, comportamiento, ubicacion o
movimientos de dicha persona fisica”.

Tomemos nota de las inclusiones del articulo: “evaluar determinados aspectos
personales”; “analizar o predecir’. El legislador l6gicamente va mas alla, de la mera
elaboracion clasica de perfiles de usuario, que en gran parte se basaba en el
enriquecimiento de bases de datos. Ahora se toma en cuenta la realidad del Big Data, y
de ahi la complejidad y sofisticacion de los actuales procesos donde a través de una
mera direccion IP, y su rastreo puede generar un complejo perfil de usuario, en la linea
de lo adelantado en el 4, del Reglamento (UE), como asi lo manifiesta el Considerando
(30):

“Las personas fisicas pueden ser asociadas a identificadores en linea facilitados por
sus dispositivos, aplicaciones, herramientas y protocolos, como direcciones de los
protocolos de internet, identificadores de sesion en forma de «cookies» u otros
identificadores, como etiquetas de identificacion por radiofrecuencia. Esto puede
dejar huellas que, en particular, al ser combinadas con identificadores tnicos y otros
datos recibidos por los servidores, pueden ser utilizadas para elaborar perfiles de las
personas fisicas e identificarlas”.
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la salud, las preferencias o intereses personales, la fiabilidad o el comportamiento, la
ubicacion o los movimientos, con el fin de crear o utilizar perfiles personales”.

Ademas de una consideracion especial a los menores:

“Considerando (38): Los nifios merecen una proteccion especifica de sus datos
personales, ya que pueden ser menos conscientes de los riesgos, consecuencias,
garantias y derechos concernientes al tratamiento de datos personales. Dicha
proteccion especifica debe aplicarse en particular, a la utilizacion de datos personales
de nifios con fines de mercadotecnia o elaboracion de perfiles de personalidad o de
usuario, y a la obtencion de datos personales relativos a nifios cuando se utilicen
servicios ofrecidos directamente a un nifio. El consentimiento del titular de la patria
potestad o tutela no debe ser necesario en el contexto de los servicios preventivos o
de asesoramiento ofrecidos directamente a los nifios”.

¢Existe por lo tanto un deber de informacion?

Al menos asi lo prevé el Reglamento,

Considerando (60) “Los principios de tratamiento leal y transparente exigen que se
informe al interesado de la existencia de la operacion de tratamiento y sus fines. El
responsable del tratamiento debe facilitar al interesado cuanta informacion
complementaria sea necesaria para garantizar un tratamiento leal y transparente,
habida cuenta de las circunstancias y del contexto especificos en que se traten los
datos personales. Se debe ademads informar al interesado de la existencia de la
elaboracion de perfiles y de las consecuencias de dicha elaboracion. Si los datos
personales se obtienen de los interesados, también se les debe informar de si estdn
obligados a facilitarlos y de las consecuencias en caso de que no lo hicieran. Dicha
informacion puede transmitirse en combinacion con unos iconos normalizados que
ofrezcan, de forma fdcilmente visible, inteligible y claramente legible, una adecuada
vision de conjunto del tratamiento previsto. Los iconos que se presentan en formato
electrénico deben ser legibles mecdnicamente”.

Se insiste en el deber del derecho de la informacion cuando se captan datos
personales, pero al tratar el Big Data, es imposible prever las finalidades del
tratamiento porque este modelo es impredecible, en cualquier caso veremos la
formula que se utiliza para informar al usuario.

RIESTRAABOGADOS
Marketing Legal

PRl CosidlEn), 185 70 Prohibicién de las decisiones basadas tinicamente en un tratamiento automatizado.

28046 Madrid

283;31333222;‘ A través del art 11 del Reglamento (UE) 2016/679 se regula la prohibicion absoluta del

www.riestra-abogados.com cruce de datos que generen decisiones con efectos juridicos negativos para las personas.
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Es importante el matiz que introduce el reglamento, acerca de la “prohibicion en las
decisiones”, y no la “prohibicion en el tratamiento”, cuestion fundamental en el Big Data,
aunque muchas decisiones se tomaran de forma subjetiva, dificil de demostrar que fue
fruto de un tratamiento automatizado. El articulo introduce también otro matiz
importante, y es el de la exclusividad, “decisiones basadas unicamente en un
tratamiento automatizado”, una excepcién que puede generar mas conflicto en la
interpretacion de la normay que sera interesante observar en la casuistica.

Articulo 11 Mecanismo de decision individual automatizado

1. Los Estados miembros dispondran la prohibicion de las decisiones basadas
Unicamente en un tratamiento automatizado, incluida la elaboracion de perfiles,
que produzcan efectos juridicos negativos para el interesado o le afecten
significativamente, salvo que estén autorizadas por el Derecho de la Unién o del
Estado miembro a la que esté sujeto el responsable del tratamiento y que establezca
medidas adecuadas para salvaguardar los derechos y libertades del interesado, al
menos el derecho a obtener la intervencion humana por parte del responsable del
tratamiento.

Y en el articulo 22 del Reglamento (UE) 2016/679, se prevé el derecho a oponerse a los
cruces de datos que puedan producir efectos juridicos en una persona. Se trata de una
declaracion de principios que reafirma el derecho de las personas frente a esta practica
aunque no estara exenta de discrepancias por las diferentes interpretaciones vy
casuistica, entre otras cosas porque la toma de decisiones vendra determinada por los
resultados del Big Data, y asi es como la industria lo prevé.

Reglamento Articulo 22 Decisiones individuales automatizadas, incluida Ila
elaboracion de perfiles

1. Todo interesado tendrd derecho a no ser objeto de una decision basada
unicamente en el tratamiento automatizado, incluida la elaboracion de perfiles,
que produzca efectos juridicos en él o le afecte significativamente de modo similar.

El apartado 2 enumera una serie de excepciones, entre las que destaca, como siempre el
consentimiento explicito del interesado. Serd interesante ver como se ejecuta el
RIESTRA ABOGADOS consentimiento expreso en cada caso, si es libre y legitimo ya que éste puede generar a

Marketing Legal posteriori efectos negativos en dicha persona.
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2. El apartado 1 no se aplicard si la decision:

a) es necesaria para la celebracion o la ejecucion de un contrato entre el interesado y
un responsable del tratamiento;

b) estd autorizada por el Derecho de la Unién o de los Estados miembros que se
aplique al responsable del tratamiento y que establezca asimismo medidas
adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del
interesado, o

c) se basa en el consentimiento explicito del interesado.

De nuevo estamos ante una figura de derecho de oposicién que no estard exenta de
polémica porque en parte anula la esencia misma del Big Data, considerado como un
fenémeno imparable.

3. En los casos a que se refiere el apartado 2, letras a) y c), el responsable del
tratamiento adoptard las medidas adecuadas para salvaguardar los derechos y
libertades y los intereses legitimos del interesado, como minimo el derecho a obtener
intervencion humana por parte del responsable, a expresar su punto de vista y a
impugnar la decision.

4. Las decisiones a que se refiere el apartado 2 no se basardn en las categorias
especiales de datos personales contempladas en el articulo 9, apartado 1, salvo que
se aplique el articulo 9, apartado 2, letra a) o g), y se hayan tomado medidas
adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del
interesado.

Reidentificacion de un dato anonimo.

En el considerando (51) se incluye como un riesgo para los derechos y libertades de los
individuos, por ejemplo, cuando un tratamiento puede dar lugar a discriminacion, como
pueden ser los derivados de un proceso de Big Data o cuando se re-identifica un dato
anénimo.

Considerando (51) “Los riesgos para los derechos y libertades de los interesados, de diversa
probabilidad y gravedad, pueden producirse debido a un tratamiento de datos capaz de
provocar daios fisicos, materiales o inmateriales, en particular cuando el tratamiento pueda
dar lugar a problemas de discriminacion, usurpacion de identidad o fraude, pérdidas
econdémicas, menoscabo de la reputacion, pérdida de confidencialidad de datos sujetos al secreto
profesional, inversion no autorizada de la seudonimizacion
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Incluyendo cuando se realizan predicciones de la personalidad

(...) 0 cuando se evaliien aspectos personales, en particular en el marco del andlisis

y la prediccion de aspectos referidos al rendimiento en el trabajo, la situacion
economica, la salud, las preferencias o intereses personales, la fiabilidad o el
comportamiento, la ubicacion o los movimientos, con el fin de crear o utilizar
perfiles personales; (...) o cuando el tratamiento se refiera a una gran cantidad de
datos personales y afecte a un elevado numero de interesados”.

¢éUn derecho de acceso en el Big Data?

Considerando (63) “Los interesados deben tener derecho a acceder a los datos
personales recogidos que le conciernan y a ejercer dicho derecho con facilidad y a
intervalos razonables, con el fin de conocer y verificar la licitud del tratamiento. {...)
Todo interesado debe, por tanto, tener el derecho a conocer y a que se le
comuniquen, en particular, los fines para los que se tratan los datos personales, su
plazo de tratamiento, sus destinatarios, la I6gica implicita en todo tratamiento
automadtico de datos personales y, por lo menos cuando se base en la elaboracion de
peftfiles, las consecuencias de dicho tratamiento. Si es posible, el responsable del
tratamiento debe estar facultado para facilitar acceso remoto a un sistema seguro
que ofrezca al interesado un acceso directo a sus datos personales. {...).

El derecho de acceso a los datos personales en principio no deberia ser un problema si el
proceso de Big Data estd controlado por una uUnica entidad o procesador y no es un
proceso de retroalimentacion continua, es decir que la realidad puede ser mas compleja,
otra cuestion es acceder a las predicciones efectuadas con otros parametros ajenos a los
datos personales del afectado, sin olvidar que podrian someterse a un proceso de re-
identificacion de la persona.

Riesqgos del Big Data sequn la Federal Trade Commission.

La FTC enumera una serie de riesgos del Big Data,, entre los que destacamos los
siguientes:

i)  Verse afectado por las predicciones basadas en otros individuos con perfiles

RIESTRAABOGADOS similares.
Marketing Legal
P2 de la Castellana, 135 - 72 pta.

S L La FTC pone el siguiente ejemplo ilustrativo del Big Data. Entidades financieras que

» bajan el limite crediticio a una persona porque otros individuos con mal historial han

t- (34) 91 790.68.94 . . ~

- (34) 91 790.68.60 comprado en las mismas tiendas que aquel. Incluso la FTC comenta que una compaiiia

i zsis 2imgedes o de crédito en concreto le revelé que el riesgo crediticio podia aumentar si habia
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realizado compras con la tarjeta de servicios de consultoria matrimonial o terapias,
basandose en la experiencia crediticia de otros clientes.

ii)  Dirigirse a un publico mds vulnerable.

EL Big Data proporciona informacidn sobre perfiles de usuarios que son mds propensos
al juego, a las compras compulsivas o que simplemente carecen de un juicio minimo
para interpretar ofertas online.

Conclusiones.

Parece dificil por lo tanto oponerse al tratamiento de los datos en procesos de Big Data,
tanto por la propia naturaleza del Big Data como las intenciones de la industria y
gobiernos de aprovechar sus oportunidades. Otro tema sera las consecuencias derivadas
de dichas predicciones para las personas, que habrd que vigilar para evitar
discriminaciones. En cualquier caso el asunto es complejo, porque hay predicciones que
no tienen ninguna base objetiva, y se utilizan. Por ejemplo te pueden denegar un crédito
porque no tienes ingresos suficientes (criterio objetivo), pero éite lo pueden negar
porque compras con la tarjeta de crédito musica reguetén? (criterio subjetivo), todo
ello, si una prediccion de Big Data concluyera que quienes compran ese estilo de musica
son mas propensos a no devolver el préstamo.
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